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SENADO FEDERAL

DOCUMENTO DE FORMALIZAGAO DE DEMANDA N° 0166/2025

Suporte e Garantia de Funcionamento para a Solugéo de Alta Disponibilidade de Segurancga (Firewall)

Orgio Demandante PRDSTI - Secretaria de Tecnologia da Informagdo Prodasen
Unidade interna SESIER - Servigo de Suporte a Infraestrutura de Rede

Demanda submetida ao Orgdo Técnico por Alexandre Coelho Batista Jiinior, em 10/06/2025.

DETALHAMENTO DA DEMANDA:

Agrupamento do objeto = Suporte em Tl / méo de obra especializada

()rgéo Técnico PRDSTI - Secretaria de Tecnologia da Informagéo Prodasen
Inicio ou recebimento Necessario até 24/02/2026
MOTIVAQAO:

Os referidos itens de seguranga terdo seu contrato encerrado em 24/02/2026.

Caso o suporte seja encerrado, a solugdo estara sem a atualizagéo de assinaturas (ataques, aplicagdes,
etc), o que deixara o Senado Federal exposto a diversos riscos, bem como podem ocorrer falhas e
inconsisténcias em servigos operacionais como VPN. Os servicos de substituicdo de hardware

em garantia também estardo prejudicados, desta forma, todo o pacote de servigos deve ser contratado
novamente, em substituicdo ao contrato 21/2021.

RESULTADOS ESPERADOS COM O ATENDIMENTO DESTA DEMANDA:
Manter os padrées disponibilidade e desempenho atualmente em uso no Senado

Federal para a comunicag¢éo de dados de sua Rede Local, com foco no servigo de alta disponibilidade de
segurang¢a da rede.

OBJETO(S) A CONTRATAR:

Suporte técnico para a Solugao de Alta Disponibilidade de Seguranga (Firewall)

Descrigdo detalhada do Objeto

Contratacdo de empresa especializada para o fornecimento de servigos de assisténcia técnica com
garantia de funcionamento, atualizagao de assinaturas de protecéo e suporte técnico local e remoto, para
a Solugdo de Alta Disponibilidade de Next Generation Firewall integrante da Rede Local do Senado
Federal, em substituicdo ao contrato 21/2021

Quantidade 1 Unidade Unidade

Justificativa da quantidade

Os equipamentos e softwares contratados no contrato 029/2017 compdem a solucdo de seguranga
(firewall e IPS) do Senado Federal, sendo responsaveis pela seguran¢a de perimetro das conexdes
existentes entre o Senado e a Internet, Cadmara dos Deputados, servigco de VPN do Senado Federal e
isolamento do trafego da rede sem fio. A Solugdo de Alta Disponibilidade de Next Generation Firewall da
Rede Local

do Senado Federal (Solugdo de Firewall) é composta por equipamentos do fabricante FORTINET, e sua
garantia estd amparada no contrato 21/2021, o qual possui vigéncia até 24/02/2026. Diante do exposto,
se faz necessario renovar tal suporte e licencas.

Justificativa para a necessidade de se contratar marca ou empresa especifica:

Como a contratag@o trata-se de uma renovagéo de modelo vigente no Prodasen, de fabricante especifico
(Fortinet), inclusive com indicagdo de Partnumber, a competicdo devera ser restrita as empresas
habilitadas pelo fabricante FORTINET, de forma que o suporte e licengas desse fabricante possam ser
renovados
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RISCOS RELACIONADOS AO NAO ATENDIMENTO PLENO DA DEMANDA

RISCO DE NAO CONTRATAR:

Deixar o Senado Federal exposto a ataques pela falta de atualizagdo de assinaturas, comprometendo a
seguranga de forma integral. Ocorréncias de falhas e inconsisténcias em servicos operacionais como
VPN. Os Os servigos de substituicdo de hardware também estardo prejudicados.

RISCO DE CONTRATAR PARCIALMENTE:

Deixar parte da rede do Senado Federal exposta, seja advinda de falha de Hardware, ou de falha légica,
pela falta de atualizagcdo de assinaturas de ataques.

RISCO DE NAO RECEBER O(S) OBJETO(S) NO PRAZO DESEJADO:

Falhas de hardware que tornem inoperante um dos clusters em uso afetando de maneira significativa a
conexdo do Senado Federal as redes externas, o servico de VPN ou a rede sem fio. Enfraquecimento da
seguranga pela falta de atualizacéo das assinaturas.

AGOES DE CONTINGENCIA CASO ALGUM DOS RISCOS SE CONCRETIZE:

Manter Hardware e Software na ultima versdo antes da descontinuidade. Realizar agées que ja séo
realizadas no Prodasen de forma a mitigar riscos, como segmentagéo da Rede através de uma DMZ, e
utilizagéo de protocolos de seguranga que fazem parte da solugcdo de Switches da casa, como 802.1x,
de forma a minimizar os riscos advindos de uma descontinuidade.

AGOES ALTERNATIVAS ATUALMENTE ADOTADAS PELO DEMANDANTE:

Manter a solugdo de seguranga do Senado Federal sempre atualizada e disponivel, de forma que esteja,
em caso de um eventual atraso no contrato ou mesmo descontinuidade, protegida contra as mais
recentes assinaturas de ataques, bem como livre de bugs e falhas. O Hardware também é sempre
mantido em ambiente controlado, com as condigdes ideal de temperatura, alocagéo e funcionamento do
mesmo, estendendo dessa forma o seu tempo de vida.
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